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Die ISO/IEC 27001 im IMS

Zur Nutzung der Broschiire

Praktisch jedes Unternehmen auf dieser Welt kommt mit dem Thema Infor-
mationssicherheit in Berlihrung. Daten in jedweder Form werden erstellt,
genutzt, versendet und gespeichert, sie sind allgegenwartig. Neben Geld
sind Daten das Schmiermittel flir unsere Zivilisation und den wirtschaftlichen
Erfolg. Das Internet ist die Datenautobahn fir Informationen aller Art. Um
den Verkehr auf dieser Autobahn storungsfrei fliel3en zu lassen, sind Regeln
notwendig, aber auch wirksame Kontrollen und ggf. auch Sanktionen gegen
die, die sich nicht an die Regeln halten oder nicht halten wollen.

In dieser Broschire erfahren Sie, warum Informationssicherheit in unserer
digitalen Welt immer mehr an Bedeutung gewinnt. Dies gilt nicht nur fur
Unternehmen, sondern fiir alle Organisationen, Behérden und auch fir jeden
einzelnen Menschen. Wir erlautern lhnen, welche Felder der Informations-
sicherheit heute von Bedeutung sind.

Sie erhalten Kenntnis dartiber, was die International Standard Organisation
(ISO) mit der Norm ISO/IEC 27001:2022 ,, Informationssicherheitsmanage-
mentsystem (ISMS)” erreichen méchte, welchen Zweck und welche Schutz-
ziele damit verfolgt werden. Wir erlautern Ilhnen die Struktur der ISO/IEC
27001 und die grundlegenden Forderungen, die an ein ISMS zu stellen sind.
Dabei werden auch die Veranderungen in der Norm durch die Revision im
Jahr 2022 gezeigt.

Die ISO/IEC 27001 reiht sich ein in eine groRere Gruppe von.Managementsys-
temnormen der ISO. Welche Interaktionen mit den drei wichtigsten anderen
weltweiten ISO-Normen (9001, 14001 und 4500%1) bestehen, haben wir in
einem eigenen Abschnitt beschrieben. Wo gibt.esiaufgrund der Harmonized
Structure (HS) Uberschneidungen, die genutzt werden kénnen, wo liegen die
Unterschiede. Aul3erdem erlautern wir lhnen, die-Regelwerke des IT-Grund-
schutzes des Bundesamts flir Sicherheit in der Informationstechnik (BSI).
Die Beitrage des BSI gehen das Thema mehr'von der praktischen Seite der
IT-Sicherheit an. In Ergdnzung zur ISO/IEC 27001 entsteht durch die Kombi-
nation beider Sichtweisen, Managementsystem und operative |IT-Sicherheit,
ein ganzheitliches Bild gelebter Informationssicherheit.

Kein Managementsystem der ISO kommt ohne die Berlicksichtigung regu-
lativer Forderungen in Form.von Rechtsvorschriften aus. Wir geben lhnen
einen Uberblick iiber die wesentlichen Rechtsvorschriften, die in der Informa-
tionssicherheit Anwendung finden und die beim Aufbau eines ISMS bertick-
sichtigt werden mussen.

Erfahren Sie, wie Sie die Forderungen der ISO/IEC 27001 an das Informa-
tionssicherheitsmanagement implementieren und in einem Integrierten
Managementsystem (IMS) zusammenfassen kénnen, bestehend aus ISO
9001 (Qualitat), ISO 14001 (Umweltschutz) und ISO 45001 (Arbeits- und
Gesundheitsschutz). Das heil3t da, wo mdglich, die Synergien der anderen
Managementsysteme zu nutzen, um beim Aufbau des ISMS und dessen
Integration in das IMS Redundanzen und somit tberflissige Mehrarbeit zu
vermeiden. Die Details dazu haben wir in Form eines Tabellenwerks zusam-
mengestellt, dass alle operativen Kapitel von Normkapitel 4 , Kontext der
Organisation” bis Normkapitel 10 ,,Bewertung” umfasst. Die Aussagen des
Normenanhangs A , Referenz zu InformationssicherheitsmalRnahmen” wur-
den dabei bertcksichtigt.

Wir unterstiitzen Sie rund um das Thema Informationssicherheitsmanage-
ment mit Arbeitshilfen und Mustern in Form von Formularen und Tabellen,
die lhnen beim Aufbau und der Integration der ISO/IEC 27001 in ein IMS
behilflich sind.
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Verweismatrix ISO/IEC 27001:2022 zu ISO/IEC 27001:2013

Die Arbeitshilfe ,Verweismatrix_27001_neu_alt” stellt die Normkapitel der
Standards ISO/IEC 27001:2022 und ihrem Vorganger ISO/IEC 27001:2013 ein-
ander gegenuber.

Verweismatrix der Normen im betrachteten IMS

Die Arbeitshilfe ,Verweismatrix_9001_14001_45001_27001" stellt Gber eine
Verweismatrix die Normkapitel der Standards ISO 9001, ISO 14001, ISO
45001 und ISO/IEC 27001 in der Kapitelstruktur bis herab auf die dritte Glie-
derungsebene mit deren Gemeinsamkeiten sowie Unterschieden einander
gegenuber.

Kompatibilitat ISO/IEC 27001:2022 zu ISO 9001, ISO 14001, ISO 45001

Die Arbeitshilfe stellt in einer Matrix die ISO/IEC 27001 den Standards ISO
9001, ISO 14001 und ISO 45001 gegentliber und gibt durch farbliche Kenn-
zeichnung Hinweise Gber die Kompatibilitat der grundlegenden Anforderun-
gen im IMS.

Informationssicherheitsrisikobeurteilung ISO/IEC 27001:2022 (nach Nohl)

Die Methode nach Nohl nutzt zur Risikobewertung zwei Kriterien, zum einen
die Wahrscheinlichkeit, dass sich das Risiko realisiert, und zum anderen den
dadurch entstehenden Schaden (Schadenshohe). Als Muster ist eine Matrix
zur Informationssicherheitsrisikoanalyse nach Nohl beigefiigt.

Risikobehandlungsplan (SoA)

Moglichkeiten zur Behandlung.von Risiken miissen ausgewahlt und imple-
mentiert werden. Die getroffenen MalBnahmen sollten in einem Risiko-
behandlungsplan (SoA - Statement of Applicability bzw. Erklarung zur
Anwendbarkeit) Gbersichtlich. dokumentiert werden. Die Arbeitshilfe bietet
Ihnen ein Muster fur einen erweiterten Risikobehandlungsplan.

Zuordnung ISMS+<Prozesse/Nachweise zum Anhang A (ISO/IEC 27001:2022)

Die Arbeitshilfesstellt<in einer Matrix, die die Zuordnung der potenziellen
operativen ISMS-Prozesse und Nachweise zum Normanhang A der ISO/IEC
27001:2022 her

Die Arbeitshilfen stehen fiir Sie zum Download bereit unter:

www.qm-aktuell.d<jj
PasswortJjJli}

Sie konnen die Dokumente frei bearbeiten und an Ihre eigenen betrieblichen
Anforderungen anpassen.
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1 Bedeutung der Informationssicherheit

Dass es auf der Welt in puncto Informationssicherheit jede Menge zu tun gibt,
ist angesichts taglicher, alarmierender Meldungen tber Cyberangriffe auf
Unternehmen und kritische Infrastrukturen, Beeinflussung demokratischer
Wahlen, Wirtschaftsspionage in Schliisseltechnologien, Desinformations-
kampagnen zur Beeinflussung von Gesellschaften und anderen Unsicher
heitsnachrichten wohl unstrittig. Das Umfeld, in dem Datensicherheit immer
wichtiger wird, wachst von Jahr zu Jahr. Der Mensch nimmt vielfach gar nicht
mehr bewusst wahr, in welchem Umfang Informations- und Datennutzung
sein tagliches Umfeld pragen. Damit geraten aber haufig auch die Gefahren
aus dem Blick, die mit dem Umgang mit personlichen Daten und der Nutzung
sozialer Netzwerke sowie des Internets einhergehen.

Ich mochte das an einem personlichen Beispiel erlautern. Als jemand, der
beruflich seit Giber 20 Jahren mehr als 50.000 km jahrlich gefahren ist, und das
ohne einen Kratzer am heiligen Blechle, hielt ich mich fur einen guten Auto-
fahrer, der alle Gefahren meistern kann. Dass dies eine Selbstiiberschatzung
war, wurde mir bei derTeilnahme an einem Fahrsicherheitstraining deutlich.
Mit jedem Hiitchen, das ich umwarf, schrumpfte das Selbstbewusstsein‘des
guten Autofahrers. Als ich, trotz modernster Sicherheitstechnik, in'speziellen
Tests die Gewalt liber mein Fahrzeug verlor und den physikalischen Kraften
der Natur ungebremst und ungesteuert ausgeliefert war, kam'mir.die:Erkennt-
nis, dass ich bisher nur unverdientes Gliick hatte, dass mirnichts Schlimme-
res widerfahren war. Es braucht manchmal solche Schliisselmomente, um
sich der Gefahren des taglichen Lebens —und dazu gehort auch das unreflek-
tierte Nutzen derTechnik — wieder bewusst zu werden. Ein'Bewusstsein dafir
zu entwickeln, was mit dem Begriff Informationssicherheit gemeint ist und
wie wir taglich damit umgehen, ist dazu sicher der erste Schritt.

Wenn man in 6ffentlichen Bereichen in unfreiwillig mitgehorten Handy-
telefonaten ganze Familiengeschichten erfahrt, mag das ja noch lustig sein,
meist ist es jedoch nur lastig. Wenniman-aber am Flughafen unter Nennung
von Namen unweigerlich mitbekommen/muss, was fir ein Idiot der Einkau-
fer eines grof3en Konzerns ist und wie viel man ihm mehr ,aus den Rippen
geleiert hat als die Ware wirklich“wert ist, dann werden nicht nur Gren-
zen des Anstands Uberschritten,s,sondern es wird bereits der Tatbestand der
Geschaftsschadigung erfullt. IT-Experten wissen, dass nach der guten alten
Regel des Herrn Pareto 80% der IT-Vorfalle nicht von Hackern oder ande-
ren Cyberkriminellen verursacht werden, sondern von Mitarbeitern, die sich
ihresTuns nicht bewusst sind oder dessen Bedeutung unterschatzen. Die IT-
Fettnapfchen, in die wir treten kbnnen, werden von uns immer haufiger nicht
mehr bewusst wahrgenommen, und leider werden die Fettnapfchen infolge
der rasanten Entwicklungsgeschwindigkeit der IT- und Medienwelt von Jahr
zu Jahr mehr. Hilfreich ist da als einziges, sich regelmal3ig der lauernden
Gefahren des personlichen und beruflichen Umfelds bewusst zu werden.
Aus Unternehmenssicht heil3t das, bewusstseinsférdernde MalRnahmen zur
Verbesserung der Informationssicherheit als einen stetigen Prozess zur Mit-
arbeitersensibilisierung zu begreifen.

Was gehort alles zu den Informationen und Daten, die geschiitzt werden mus-
sen, und wer fordert das? Darauf gibt es mehrere Antworten. Zu den Inter-
essenten an InformationsschutzmalRnahmen gehéren zum einen die Organi-
sation selbst, aber auch interessierte Parteien der Organisation wie Kunden
oder der Gesetzgeber. Laut Definition ist Informationssicherheit der Schutz
von Informationen einer Organisation, egal welcher Art oder Herkunft. Dar-
unter fallen alle sensiblen Informationen und Daten, die vor unbefugten oder
vorsatzlichen Handlungen, Zugriffen oder Manipulationen anderer geschutzt
werden mussen, um wirtschaftliche und Reputationsschaden zu vermeiden.
Dariiber hinaus zahlt zur Informationssicherheit auch der Schutz vor hoherer
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Gewalt wie Feuer, Wasser, Erdbeben usw., die einen Verlust von Daten und/
oder die Unterbrechung von wichtigen Datenverbindungen bewirken kénnen.

Ein Beispiel ist der temporare Verlust der Datenautobahnen im GroRraum
Frankfurt und am Frankfurter Flughafen, weil ein Bagger auf einer Baustelle
zufallig ein zentrales Glasfaserkabel unterbrochen hat. Die Folgen waren
lokal wie global zu spiren. Im Gro3raum Frankfurt konnten viele Firmen, so
auch die Lufthansa, nicht mehr auf ihr Datennetzwerk zugreifen. Die unmit-
telbare Folge: Es konnten keine Starts und Landungen von Frankfurt aus
mehr stattfinden, und es mussten temporar auch alle Flliige nach Frankfurt
abgesagt oder umgeleitet werden. Da Frankfurt eines der grof3en Luftfahrt-
drehkreuze dieser Welt ist, hatte das lokale Ereignis weltweite Auswirkungen
auf den Flugverkehr.

Solche Zufallsereignisse machen deutlich, dass eine funktionierende IT unab-
dingbar flir das Funktionieren unserer vernetzten Welt ist und ein Ausfall -
aus welchen Griinden auch immer — unser Leben temporar durcheinander-
bringt. Staatliche Stellen und grof3e Firmen beschaftigen sich schon lange mit
dem Thema kritische Infrastruktur und allem, was dazu gehért. Strom- und
Energieversorgung ebenso wie Lebensmittel- und Wasserversorgung und
vieles mehr hangen von einer funktionstlichtigen IT-Infrastruktur ab.

Das Ereignis lehrt uns, dass wir immer noch/nicht alle kritischen Stellen
unserer Infrastruktur kennen und auch keine ausreichenden Moglichkeiten
geschaffen haben, damit konstruktiv umzugehen. Damit sind wir bei dem
bekannten Spruch der Zahnarzte: ,Vorbeugen ist besser als Bohren” Leider
fehlt es allzu oft an der Bereitschaft zur notwendigen Vorbeugung getreu
dem Artikel 3 des Kélner Grundgesetzes: , Et hatt noch emmer joot jejange”
(Es ist bisher noch immer/gut.gegangen). Wissenschaftler warnen schon
lange, dass die Probleme mit der Funktionsfahigkeit kritischer Infrastruktur
infolge des Klimawandels'und der damit verbundenen Extremwetterereig-
nisse wie Uberschwemmungen, Stiirme, Erdrutsche und vieles mehr nicht
kleiner werden. Zudem bleiben uns bekannte Risiken wie Erdbeben oder
Vulkanausbriiche auch'weiter erhalten. Die Auswirkung unzureichender oder
gestorter Informationsubermittlung auf die Rettungsaktivitaten im Erdbeben-
gebietTurkei/Syrien sind noch nicht alle bekannt, werden im Nachhinein aber
sicher'noch untersucht werden. Die Zahl der Toten dieser Naturkatastrophe
ist erschreckend hoch. Die Frage, wie viele der Opfer noch leben kdnnten,
wenn die notwendigen Informationen zu ihrer Rettung sicher und zeitnah zur
Verfligung gestanden hatten, wird wohl nie beantwortet werden.

In noch groBerem Umfang gehen Gefahren fiir die Informationssicherheit
von menschengemachten Ereignissen aus. Die Motive sind vielfaltig und
betreffen ggf. nur einzelne Personen, Firmen und Organisationen bis hin zu
staatlichen Institutionen. Auch die Grinde sind vielfaltiger Natur: kriminelle
Aktivitaten aus Habgier, Diebstahl von geistigem Eigentum und Know-how
bis hin zur Beeinflussung der 6ffentlichen Meinung durch Desinformation
und von demokratischen Institutionen (Wahlen). Damit ist die Liste der Grau-
samkeiten gegen die Informationssicherheit aber noch nicht zu Ende. Die
gezielte Storung von kritischer Infrastruktur und der Funktionsfahigkeit von
Organisationen mit grofRer gesellschaftlicher Relevanz wie Unternehmen der
Energie- und Wasserversorgung oder Krankenhausern und Ministerien ist
heuteTeil der hybriden Kriegsfiihrung, deren Akteure staatliche Stellen oder
von staatlichen Stellen geforderte Gruppen sind.

Neben der gro3en Blihne internationaler Akteure gibt es noch die kleineren
Blihnen der grof3en, mittleren und kleinen Unternehmen und deren Status
in der Informationssicherheit. Wahrend sich weltweit agierende Konzerne
grof3e IT-Abteilungen leisten kénnen und in ihren Unternehmen einen gewis-
sen Standard an Informationssicherheit und darin eingeschlossen der |T-
Sicherheit implementiert haben, ist es bei kleinen und mittelstandischen
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Unternehmen meist nicht so gut um die Informationssicherheit bestellt. Ein
besonderer Schwachpunkt ist dort das Fehlen von Redundanz im personellen
wie soft- und hardwaretechnischen Bereich. Verluste bei diesen meist knap-
pen Ressourcen ziehen dann haufig automatisch schwerwiegende Folgen
auch in anderen Bereichen des Unternehmens nach sich.

Meist ist es so, dass es nicht nur eine Ursache gibt, wenn Sicherheitsvor-
kehrung nicht greifen oder versagen, sondern mehrere unglickliche Zufalle
gleichzeitig ihre unselige Wirkung entfalten. Die Folgen kdnnen Diebstahl von
Firmengeheimnissen oder Datenverlust sein, ggf. sind nicht nur die eigenen
Daten betroffen, sondern auch die von Kunden, Lieferanten und Geschafts-
partnern.

Nachfolgend eine Liste wesentlicher Ursachen bzw. Faktoren:

e Unzureichende Strategie zur Informationssicherheit, weil der Stellenwert
des Schutzes von Informationen und Daten nicht realistisch eingeschatzt
wird.

e Fehlende Prozesse zur Aufrechterhaltung und Verbesserung eines beste-
henden Schutzniveaus. Informationssicherheit ist kein statischer Zustand,
sondern entwickelt sich rasant weiter.

e Unzureichende Dokumentation von Informationssicherheitsvorgaben,
weil z. B. nicht aktuell, unvollstéandig, nicht offiziell in Kraft.gesetzt;schlecht
kommuniziert oder schlicht ignoriert.

¢ Fehlende Kontrollmechanismen lassen Fehlentwicklungen erst spat oder
zu spat erkennen, und fehlende Aufklarung und Sanktionen im Fall von
Verstol3en verringern die Akzeptanz von Regeln.

e Liickenhafte Konfiguration und Administration von IT-Systemen aufgrund
falsch definierter Rollen und unwirksamer Restriktionen bei fehlerhaftem
Handeln.

e Unsichere Konfiguration von IT-Systemen, die fehlerhaftes Handeln von
Nutzern unerkannt zulassen.

¢ Nicht gesicherte Vernetzung'und Internetanbindung sowie unzureichende
Abschottung sensibléer IT-Systeme infolge von Konfigurationsfehlern oder
wegen unzureichend geschulter Systemadministratoren.

e Nichtbeachtung von Sicherheitserfordernissen oderVernachlassigung von
festgelegten SicherheitsmalRnahmen (z. B. unverschliisselter Mailverkehr
oder keine wirksame Zutrittskontrolle).

e Einsatz von nicht ausreichend geschulten Anwendern oder Systemad-
ministratoren, die mogliche Infiltration zulassen oder durch fehlerhaftes
Handeln ermoglichen.

e DieWartung von IT-Systemen wird vernachlassigt, weil Wartungsarbeiten
nicht oder nicht zeitnah durchgefiihrt werden, sei es durch Unterlassen
oder verspatetes Aufspielen von Sicherheits-Updates.

e Auch der sorglose Umgang mit Passwortern (z. B. Weitergabe von Pass-
wortern, nicht ausreichend komplexe Passworter) 6ffnet Gefahrdungen
fir die IT-Netzwerke.

e Gebaude und Rdume werden nur unzureichend gegen unbefugtes Ein-
dringen oder das Auftreten von Elementarschaden (z.B. Brand, Wasser-
schaden) geschutzt.

Die Liste von Versaumnissen, z.B. falscher Mitteleinsatz, unzureichendes
Personal (qualitativ wie quantitativ), nicht Erstnehmen der Bedrohung, und
anderer die Informationssicherheit gefahrdender Unterlassungen kdnnte
noch erheblich verlangert werden und wird voraussichtlich auch nie voll-
standig sein, da sich die IT-Welt mit rasender Geschwindigkeit andert.
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An dieser Stelle muss man sich die Frage stellen, wie man das Problem
I6st, denn es ist unstrittig, dass viele Organisationen und Unternehmen
beimThema Informationssicherheit ein mehr oder weniger grol3es Problem
haben. Gemal einer Definition ist ein Problem der Unterschied zwischen
einem Ist-Zustand und einem Soll-Zustand, bei dem uns der Lésungsweg
(noch) nicht bekannt ist. Damit ist geklart, wie man von einem Problem zu
einer (I6sbaren) Aufgabe kommt. Man bendtigt einen Losungsansatz, der
die in der Aufzahlung genannten Probleme beseitigt. Ein Instrument, das
wir alle kennen und das eine erprobte Losung fiir diese Probleme bietet, ist
ein Managementsystem.

Seit 2005 gibt es die ISO/IEC 27001 als zertifizierbaren Standard zum Infor-
mationssicherheitsmanagement. Zurzeit ist die zweite Revision der ISO/IEC
27001:2022 ,,Informationssicherheit, Cybersicherheit und Datenschutz — Infor-
mationssicherheitsmanagementsystem — Anforderungen” [1] gliltig.

Mit welchen Themen beschéaftigt sich das Informationssicherheitsmanage-
mentsystem nach dieser ISO-Norm? Grob kann man zwei grofl3e Themen
nennen, in die sich Informationssicherheit gliedert. Die digitale Sicherheit, die
unter dem Begriff IT-Sicherheit gefasst wird, und die physikalische Sicherheit,
die sich vom gesprochenen Wort tiber dokumentierte Informationen bis hin
zu Betriebsstatten und -einrichtungen erstreckt.

Eine nicht abschlieBende Zusammenstellung der wichtigsten Themen, die
der Informationssicherheit zugeordnet werden kdnnen, zeigt Abbildung 1.

digitale Sicherheit physikalische Sicherheit

[ sichere Nutzung von Daten J [ Schutz des Zugangs zu Informationen J
[ sicherer Datenzugang ] { Managen von Informationswerten ]
[ sicherer Datentransferj [ Datentragervernichtung J
[ sichere Datenspeicherung ] Unternehmen
Echere Datenléschung J [ Schutz der IT-Infrastruktur J
[ Schutz von physikalischen Daten }
[ Schutz personenbezogener Daten ] { Informationssicherheitsorganisation ]
Abb. 1: Themenbeispiele zur Informationssicherheit

Wertvolle Hilfestellung zu den oben genanntenThemen bietet auch das Bun-
desamt fir Sicherheit in der Informationstechnik (BSI) [2] an. Rund um die
Informationstechnologie werden Organisationen und Unternehmen in vielen
Broschliren und Regelwerken sowie Schulungen Lésungen zu Fragen wie
sichere Datenspeicherung oder sicherer Datentransport angeboten. Vieles
davon wird unentgeltlich oder fiir geringe Unkostenbeitrage dem interes-
sierten Nutzer zur Verfligung gestellt. Es mangelt also nicht an den richtigen
Informationen, woran es haufig mangelt, ist die Bereitschaft, diesemThema
in der Hierarchie der Unternehmensaktivitaten die notwendige Bedeutung
beizumessen.

Informationssicherheit ist wie Rechtskonformitdt oder Nachhaltigkeit ein
Thema, das zwar bekannt ist, dass aber haufig scheinbar nichts mit dem
eigentlichen Geschaftszweck der Organisation zu tun hat. Man verdient damit
kein Geld, sondern es kostet erst einmal Geld. DasThema zu vernachlassigen
kann im Schadensfall aber noch sehr viel mehr Geld kosten. Denken Sie an
eine Versicherung, die nicht mehr auf ihre Kundendaten zugreifen kann, ein
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Krankenhaus mit blockierten Patientendaten oder ein Hightech-Unterneh-
men, dem seine neuesten Forschungsergebnisse abhandenkommen. Die
moglichen Folgen sind u. a. gravierende Imageschaden oder grof3e monetare
Verluste, und im schlimmsten Fall sind Menschenleben zu beklagen. Die welt-
weite Vernetzung von Produktions- und Sicherheitssystemen und kilinstliche
Intelligenz (KI) werden demThema Informationssicherheit noch einmal einen
riesigen Bedeutungsschub verleihen.

Informationssicherheit war mal leicht, vor Jahrzehnten, als Computerviren in
Uberschaubarer Anzahl und Hacker noch sehr selten anzutreffen waren. Das
Internet war zu diesem Zeitpunkt fir viele so weit weg und unbekannt wie
die Riickseite des Mondes. Zukiinftige Generationen werden diese Epoche
wohl als das analoge Zeitalter bezeichnen. Es hat nur wenige Jahrzehnte
gebraucht, um das digitale Zeitalter zu etablieren. Inzwischen verbringen
die Menschen im Internet mehr Zeit als mit Schlafen, und keiner denkt mehr
dartiber nach. Das Internet verbindet heute alles auf dieser Welt, im Guten
wie im Schlechten. Es liegt an uns, was wir daraus machen und welche Fol-
gen es fir uns und andere hat, wenn wir zu wenig oder nichts tun.

Nach Aussage des Cybersicherheitsexperten Christian Dorr (Leiter des
Fachgebiets Cybersecurity/Enterprise Security am Hasso-Plattner-Institut
in Potsdam) entsteht in Deutschland zurzeit jahrlich ein Schaden von rund
203 Milliarden Euro durch Diebstahl von IT-Ausriustung und,Daten sowie
Spionage und Sabotage. Seit dem Ukraine-Krieg nehmen die Cyberangriffe
durch staatliche oder staatlich gelenkte Akteure stark zuyiim Netz herrscht an
vielen Stellen Krieg. Davon betroffen sind alle Bereiche der Wirtschaft und
Gesellschaft.
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2 Ziel und Zweck der ISO/IEC 27001:2022

Zweck der ISO/IEC 27001:2022 sind die Errichtung, Umsetzung und kontinuier-
liche Weiterentwicklung eines Informationssicherheitsmanagementsystems
(ISMS) in privaten, 6ffentlichen oder gemeinnitzigen Organisationen. Das
Ziel der Norm ist dabei, Sicherheit bezliglich aller Arten von Informationen zu
gewabhrleisten. Da stellt sich die Frage: Kann es absolute Sicherheit auf dieser
Welt Gberhaupt geben? Eine Antwort darauf gibt uns der Schriftsteller und
Kabarettist Joachim Ringelnatz: ,, Sicher ist, dass nichts sicher ist. Selbst das
nicht.” Er relativiert mit seiner zweiten Aussage seine erste Aussage. Daraus
kann man folgern, dass Sicherheit kein Zufallsprodukt, sondern gestaltbar
ist und dass man sich gegen negative Einwirkungen in der Informations-
sicherheit durch proaktives Handeln wirksam schiitzen kann. Proaktives, also
vorausschauendes Handeln kennen wir auch unter dem Begriff Vorbeugung.

Ein weltweit anerkanntes und erprobtes Werkzeug der gezielten Vorbeugung
sind Managementsysteme. Sie setzen Regeln, deren Beachtung Strukturen
schafft, die negative Zufallsprodukte verhindern sollen. Das wichtigste Werk-
zeug dafir ist die Planung. Der deutsche Wirtschaftswissenschaftler Giinter
Wodbhe beschreibt Planung als , die gedankliche Vorwegnahme zuklinftigen
Handelns durch Abwégen verschiedener Handlungsalternativen“und Ent-
scheidungen fiir den glinstigsten (oder sichersten) Weg “. Planung'bedeutet
also das Treffen von Entscheidungen, die flir die Zukunft etwas. verbessern
sollen. Dieser Grundsatz lasst sich auf alleThemenstellungen derWelt bezie-
hen, auch auf die Informationssicherheit.

Eines ist heute schon sicher: Die Bedeutung der ISO/IEC 27001 wird weiter
zunehmen, da ,elektronische Daten’ ihre Speicherung, Verarbeitung und der
Transport die Lebensader vieler Organisationen sind."Ohne entsprechende
Sicherheit ist man in unserer vernetzten Welt.sehr verletzlich gegentber
Hackerangriffen und Datenspionage von aul3en. Regierungen, Organisa-
tionen und Unternehmen konnen ins;\Wanken geraten, wenn ihre Daten in
falsche Hande geraten oder der Datentransfer gestort wird. Daher hat die
Revision im Jahr 2022 demThemaCybersicherheit besondere Aufmerksam-
keit geschenkt. Dies geht auch schon aus dem neuen Titel , Informations-
sicherheit, Cybersicherheit und Datenschutz” hervor (alt: Informationstech-
nik — Sicherheitsverfahren). Die zweite inhaltliche Erweiterung der Revision
betrifft dasThema des Datenschutzes, der aus guten Griinden weltweit immer
starker gesetzlichen Regulierungen unterliegt.

In einem integrierten Managementsystem (IMS) aus mehreren Management-
systemen Ulibernehmen die Forderungen der ISO/IEC 27001 Querschnitts-
funktionen in allen Geschaftsprozessen einer Organisation. Es gibt keinen
Managementsystemprozess, der ohne Informationen und Daten auskommt,
daher ist die Sicherheit dieser Informationen und Daten auch in einem IMS
allgegenwartig.

In der heutigen globalisierten Welt sind nicht mehr nur Betriebsmittel, Infra-
struktur, Material und Waren Gegenstande, die den monetaren Wert eines
Unternehmens ausmachen. Software, |T-Dienstleistungen, Wissen und
Informationen bestimmen heute haufig starker den Wert eines Unterneh-
mens als die Bilanz. Die groBen Technologiefirmen haben Bérsenwerte, die
die korperlichen Werte in der Bilanz um ein Vielfaches Gibertreffen. Auch der
Erfolg eines Unternehmens hangt nicht mehr nur von der Qualitat seiner
Produkte oder Dienstleistungen, sondern in immer groRerem Umfang von
den zurVerfiigung stehenden Daten und Informationen ab (z.B. Google oder
Amazon). Die Mengen an nutzbaren Daten und die Moglichkeiten sowie die
Geschwindigkeit ihrer Verarbeitung bestimmen immer haufiger den Markter-
folg. Die Aufgabe, diese Werte zu schiitzen und zu mehren, wird heute meist
professionell vom Assetmanagement (Wertemanagement) ibernommen.

13

Ziel und Zweck

Vorbeugung

Management-
systeme

Informations-
sicherheit, Cyber-
sicherheit und
Datenschutz

IMS





